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Q: ประเด็นความเส�ย่งดาน Cybersecurity ท่ีคณะกรรมการ
ควรใหความสำคัญ

“Cybersecurity” 

คือ กระบวนการเพ�อ่ปกปองใหองคกรปราศจากความเส�ย่งและความ
เส�ยหายท่ีมีผลตอความปลอดภัยของขอมูลขาวสารในทุกรูปแบบ ซ่ึงแต
เดิมกอนท่ีจะมีสถานการณการแพรระบาดของ COVID-19 การลงทุน
ในระบบ Cybersecurity นับเปนส��งท่ีจำเปนตอการดำเนินงานของทุก
องคกรอยูแลว อยางไรก็ตาม เมื่อมีสถานการณ COVID-19 เกิดข�้น 
ถือเปนการทว�ความสำคัญของระบบ Cybersecurity เน่ืองจากความ
จำเปนของการที่ประชาชนจะตองปฏิบัติตามมาตรการ Physical 
Distancing หร�อการเวนระยะหางทางกายภาพ ทำใหองคกรตาง ๆ 
ตองหันมาใหความสำคัญกับการดำเนินงานผานระบบออนไลนและใช
อุปกรณอิเล็กทรอนิกสมากยิ�งข�น้ เชน การทำงานท่ีบาน (Work From
Home) ซ่ึงเม่ือมีการใชงานระบบออนไลนในรูปแบบและสถานท่ีตาง ๆ 
มากยิ�งข�น้ โอกาสท่ีจะเกิดความเส�ย่งดานความปลอดภัยทาง Cyber 
ยอมเพ�ม่ข�น้ไปดวย
       ดังน้ัน ส��งท่ีคณะกรรมการควรใหความสำคัญคือ มาตรฐานความ
ปลอดภัยดานขอมูลขององคกรเพ�อ่ปองกันอันตรายทาง Cyber เชน
 การขโมยขอมูลไปใชประโยชน หร�อการทำลายระบบ เปนตน  Cyber
Security จึงเขามาชวยปองกันและเปนทางออกใหกับป�ญหาเหลานี้ 
ซึ่งแตละองคกรอาจมีความพรอมในการรับมือแตกตางกัน 

A: คณะกรรมการมีบทบาทสำคัญในการกำกับดูแลฝายจัดการเพ�อ่
สรางความมั่นใจวา ความเส�่ยงดาน Cyber ที่เกิดข�้นใหมจากการ
ปรับเปล�ย่นพฤติกรรมในการทำงานมีการจัดการอยางมีประส�ทธิภาพ
โดยประเด็นดาน Cyber ท่ีคณะกรรมการควรใหความสำคัญ มี 4 มิติ
ไดแก
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หร�อ ความม่ันคงปลอดภัยทางไซเบอร 

ตัวอยางโอกาสในการเกิดอันตรายทาง Cyber 
•     ความปลอดภัยของการเชื่อมตอระบบ VPN (Virtual Private 
Network) เพ�่อใหพนักงานสามารถเขาถึง Server ขององคกรได 
ซ่ึงหากระบบการเขาถึงไมปลอดภัย เชน ใชรหัสผานช้ันเดียว อาจเปน
ชองทางใหบุคคลภายนอกเขาไปขโมยขอมูลได
•     การรับ-สง E-mail อาจมีความเส�ย่งจากการพบ E-mail หลอก
ลวง หร�อ Phishing Email 
•     ความปลอดภัยของอุปกรณ ซึ่งอาจมีการนำอุปกรณสวนตัวที่
ไมมีมาตรฐานมาใชรวมกับอุปกรณของสำนักงาน
•     การใช Platform Online เชน Microsoft Team, Zoom, Webex
เพ�่อใชประชุมออนไลน ซึ่งมักใชว�ธีการสง Link เชิญผูเขารวมประชุม 
จึงอาจเปนชองทางใหบุคคลภายนอกเขามาแทรกแซงได

Q: คณะกรรมการและฝายจัดการควรทำงานรวมกันอยางไร 
เพ�อ่สรางความม่ันใจในการบร�หารจัดการความเส�ย่งท่ีอาจ
เกิดข�น้และกำกับดูแลการปฏิบัติงานอยางมีประส�ทธิภาพ

Security

Performance

มาตรฐานความปลอดภัยของระบบภายในองคกรเปนไปตามมาตรฐาน
ที่ไดรับการยอมรับเปนการทั่วไปหร�อไม เชน ระบบ ISO เปนตน

ระบบที่องคกรใชงานอยูสามารถทำใหบร�ษัทดำเนินงานไดอยางมี
ประส�ทธิภาพหร�อไม เชน พนักงานสามารถปฏิบัติงานไดตามปกติ
หร�อไม ลูกคาสามารถใชงานไดโดยสะดวกหร�อไม เปนตน
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การปฏิบัติตามกฎเกณฑและระเบียบตาง ๆ เชน กฎหมายคุมครอง
ขอมูลสวนบุคคล กฎหมายการรักษาความมั่นคงปลอดภัยไซเบอร
เปนตน โดยลาสุด กระทรวงดิจิทัลเพ�อ่เศรษฐกิจและสังคม ไดประกาศ
มาตรฐานการรักษาความมั่นคงปลอดภัยของการประชุมผานส�่อ
อิเล็กทรอนิกส พ.ศ. 2563 ซ่ึงมีผลบังคับใชต้ังแตวันท่ี 27 พฤษภาคม
2563 เปนตนไป เพ�อ่แกไขป�ญหาของการใชระบบ Video Conference
       ดังน้ัน เพ�อ่ใหองคกรมีมาตรฐานความปลอดภัยดาน Cyber อยาง
มีประส�ทธิภาพ คณะกรรมการจึงควรกำกับดูแลฝายจัดการในประเด็น
ดังนี้

Availability

ความพรอมในการใชงานเปนอยางไร เชน ลูกคาสามารถใชงานได
24 ชั่วโมงหร�อไม มีระบบสำรองหร�อไม เปนตน

Compliance

       การจัดประเภทและลำดับความสำคัญของขอมูล
คณะกรรมการควรสอบถามฝายจัดการใหม่ันใจวา การดำเนินธุรกิจ
ขององคกรมีขอมูลใดบางและมีลำดับความสำคัญอยางไร อะไรคือขอมูล
ที่มีความออนไหว (Sensitive Data) มากที่สุด และมีมาตรฐานความ
ปลอดภัยอยางไร เชน ในธุรกิจทางการแพทยอาจเปนขอมูลสวนบุคคล
ของคนไข หร�อธุรกิจการเง�นอาจเปนธุรกรรมทางการเง�นของลูกคา 
เปนตน

      สรางความตระหนักดานความปลอดภัยในองคกรใหเกิดเปน
วัฒนธรรมการทำงาน
คณะกรรมการควรใหความสำคัญในการส�่อสารเพ�่อสรางความ
ตระหนักถึงความสำคัญของความปลอดภัย (Security Awareness) 
ผานรูปแบบและชองทางตาง ๆ เชน การจัดทำนโยบาย Townhall เส�ยง
ตามสาย เปนตน เพ�่อใหพนักงานเขาใจและเห็นถึงความสำคัญของ
มาตรฐานความปลอดภัย อันจะทำใหเกิดความระวังระวังในการดำเนิน
งานทุกข้ันตอน และกลายเปนวัฒนธรรมการทำงานปกติ

Q: ส��งสำคัญท่ีคณะกรรมการควรคำนึงถึงในการดำเนินธุรกิจ
ในโลกที่เปล�่ยนแปลงไปหลังจากสถานการณ COVID-19 
(Next Normal)

 
A: 1. มาตรฐานความปลอดภัย
เม่ือสำนักงานมีการเปดทำการตามปกติ การกลับเขามาใชระบบตาง ๆ
ของบร�ษัทตองคำนึงถึงความปลอดภัยเปนลำดับแรก โดยควรมีการ
ตรวจสอบระบบความปลอดภัยตาง ๆ อยางเครงครัด เชน การสแกน
ไวรัส การตรวจสอบ Server การตรวจสอบอุปกรณ เปนตน
2. การลงทุนดานความปลอดภัยทางเทคโนโลยีสารสนเทศ (IT Security
Investment)  
โดยคาดการณพฤติกรรมการดำเนินงานและการดำเนินธุรกิจที่
เปล�่ยนแปลงไป เชน การใหพนักงาน Work From Home มากข�้น
การทำธุรกรรมออนไลน เปนตน เพ�่อที่จะไดจัดสรรงบประมาณและ
ทรัพยากรในการบร�หารจัดการที่เกี่ยวของ ทั้งในแงของ Hardware 
Software หร�อบุคลากร อยางไรก็ตาม ดวยสถานการณทางเศรษฐกิจ
อาจทำใหแตละบร�ษัทมีความพรอมทางดานการเง�นที่แตกตางกัน
ดังน้ัน คณะกรรมการจึงควรรวมกับฝายจัดการจัดลำดับความจำเปน
เพ�่อใหการดำเนินธุรกิจไปตอไดอยางมีประส�ทธิภาพ เชน อาจเร�่มตน
จากการทำแบบประเมินรูปแบบพฤติกรรมและความพรอมของพนักงาน
ป�จจ�บัน เน่ืองจากความตองการและความจำเปนของพนักงานในสวน
งานตาง ๆ อาจมีความแตกตางกัน เพ�อ่วางแผนในการทำงานใหเหมาะสม
กับสถานการณ
3. การมอบหมายหนาที่ความรับผิดชอบ
คณะกรรมการควรหาร�อกับฝายจัดการถึงป�ญหาหร�อเหตุการณ
ความผิดปกติที่เกิดข�้นในการใชระบบ Cyber ของบร�ษัท เพ�่อประเมิน
ความเปนไปไดและวางแผนในการบร�หารจัดการ โดยอาจพ�จารณา
จัดตั้งทีม Incident Respond ประกอบดวยผูแทนจากหนวยงานที่
เกี่ยวของ เชน ฝายเทคโนโลยีสารสนเทศ ฝายกฎหมาย ฝายการเง�น 
เปนตน เพ�่อใหมีผูรับผิดชอบและชองทางที่ชัดเจนในรับมือกรณีเกิด
เหตุการณตาง ๆ
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