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 Privacy and Cybersecurity are Converging around the World (and in Thailand)

 Thailand Cybersecurity Act : 28 May 2019

 Thailand Data Protection Act (Thai GDPR) : Phase 1: 28 May 2019; Phase 2: 28 May 2020

 Thailand SEC ’s Digital Asset Business Law : 14 May 2018

 NIST Cybersecurity Framework Implementation for Thai CI/CII

 ISO/IEC TR 27103 : Cybersecurity and ISO and IEC Standards (ref. NIST CSF)

 ISO/IEC 27001 (ISMS) as Fundamental Standard for Information Security and Cybersecurity

 ISO/IEC 27701, ISO/IEC 29100, GDPR, NIST Privacy Framework as Reference Principle Knowledges

 Thailand Industry is moving from Cybersecurity to Cyber Resilience

 NICE Framework (NIST SP800-181) for Cybersecurity Workforce Development

 Digital Transformation needs Cybersecurity Transformation

Thailand Update 2019/2020
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From Digital Economy to Data Economy
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Digital Economy and Ecosystems

IT-GRC: IT Risk Management 10

Source: ACIS Research
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China’s Vision of Cyber Sovereignty

President Xi asked for China Cyber Sovereignty 



"About Nation Cyber Sovereignty and 
Hidden Privacy Threats"



“Filter Bubble Effect and Echo Chamber Effect”



Is your Smartphone hijacking your mind?
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Source: Gartner, June 2013

The Four IT Mega Trends : S-M-C-I Era

IT Trend and challenging to business
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Disruptive Technologies for Value Economy

The Nexus of Disruptive Forces
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Top Five Disruptive Technologies

Source: ACIS Research
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Disruptive Technologies for Value Economy

Source: ACIS Research
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1. Cyber Fraud with a Deepfake
(Cyber Fraud with the Deepfake and the Dark side of AI)

Top Ten Cybersecurity and Privacy Trends 2020

Source: ACIS / Cybertron Research LAB

2. Beyond Fake News
(It’s a Real News based-on a True Story that intentionally attack someone/some organization)

3. Cyber Sovereignty and National Security Issues in the Long Run
(That include rising in state sponsor attacks; Data Sovereignty: What’s Next for Data Privacy)

4. ‘Cyberattack and Data Breach’ : A New Normal in Cybersecurity
(Cybersecurity Mindset of Top Managements need to be changed) 

5. Tighten in Cybersecurity and Data Protection Regulatory Compliance
(Focus on Cyber Resilience, Data Governance, Data Sovereignty when Value Preservation is crucial topic) 

Consulting and Training Services 19
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6. “Data Breaches” as Top Concerns for Business
(Zero Day Exploitation, Cloud Misconfigurations including Human Errors/Digital Footprint in the Clouds)

Top Ten Cybersecurity and Privacy Trends 2020

Source: ACIS / Cybertron Research LAB

7. Orchestration & Automation Boosting Security Staff Effectiveness
(From MSSP to MDR, Using AI and Automation to improve IR Capability)

8. Increasing on Impact of State-Sponsored Cyberattacks
(Cyberattack on Critical Infrastructure for example Energy Grids are at risk)

9. The Cybersecurity Skills Gap Crisis
(More CISOs Earning a Seat at the Table)

10. 5G Networks require New Approaches to Cybersecurity
(EU Report Highlights Cybersecurity Risks in 5G Networks: Securing the Transition to 5G)

Consulting and Training Services 20
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1. Top Ten Cyber Threats and Trends for 2019

Source https://informationisbeautiful.net/

https://informationisbeautiful.net/
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1. Top Ten Cyber Threats and Trends for 2019

Source https://informationisbeautiful.net/

https://informationisbeautiful.net/
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1. Top Ten Cyber Threats and Trends for 2019

Source https://enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf

https://enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf
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1. Top Ten Cyber Threats and Trends for 2019

Source https://enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf

https://enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf
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1. Top Ten Cyber Threats and Trends for 2019

Source https://enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf

https://enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf


 Security Intelligence

©  All Rights ReservedACIS IT-GRC, Privacy and Cybersecurity Management 26

1. Top Ten Cyber Threats and Trends for 2019

Source https://enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf

https://enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf
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1. Top Ten Cyber Threats and Trends for 2019

Source https://enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf

https://enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf
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We live in VUCA World



 Security Intelligence

©  All Rights ReservedACIS 

WEF Transformation Map: Cybersecurity 
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 Cybersecurity and related issues  

Cybercrime

Critical Infrastructure Protection

Systemic Risk and Resilience

Cyber War

New Norms of Collaboration

Cyber Privacy

Security of Things

Technology and the Law

Source: https://toplink.weforum.org/knowledge/insight/a1Gb00000015LbsEAE/explore/summary
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Source: www3.weforum.org/docs/WEF_Global_Risks_Report_2019.pdf
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The Global Risk Outlook for 2019
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The Global 
Competitiveness 

Index 4.0 2019 
Rankings

http://reports.weforum.org/regional-risks-for-doing-business-2019/ 

?doing_wp_cron=1573745341.4205269813537597656250

http://reports.weforum.org/global-competitiveness-report-2019/ 

?doing_wp_cron=1573741998.0783989429473876953125

2018 2019

Thailand Ranking: 38 Ranking: 40

Total score Score: 67.5 Score 68.1

IT-GRC, Cybersecurity, Privacy, Regulatory Compliance 32

http://reports.weforum.org/regional-risks-for-doing-business-2019/?doing_wp_cron=1573745341.4205269813537597656250
http://reports.weforum.org/global-competitiveness-report-2019/?doing_wp_cron=1573741998.0783989429473876953125
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The Global 
Competitiveness 
Index 4.0 2019 
Rankings

Risk 1 Risk 2 Risk 3 Risk 4 Risk 5

Asset bubble
Failure of national 

governance
Cyberattacks

Manmade environmental 

catastrophes

Profound social 

instability
Thailand

Regional Risks for Doing 
Business 2019
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Source : 

http://www.digitaltransformationplaybook.com/

A very good resources: 

Data Protection Law of The World

https://www.dlapiperdataprotection.com/

https://www.dlapiperdataprotection.com/
index.html?t=law&c=CN

https://www.dlapiperdataprotection.com/
https://www.dlapiperdataprotection.com/index.html?t=law&c=CN
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The New Normal 
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The New Normal in Cybersecurity

Consulting and Training Services 38

“

”Source : https://www.forbes.com 

But no matter how much attention (or budget) is lavished           
on cybersecurity, executives need to understand that 

getting hacked isn’t a matter of “IF” but “WHEN”.

It changes the approach to preparation and risk management.

Mitigating Cyber Risk Means Understanding Time!
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The New Normal in Cybersecurity

But no matter how much attention (or budget) is lavished on 

cybersecurity, executives need to understand that

getting hacked isn’t a matter of “if” but “when”. 

It changes the approach to preparation and risk management. 

Mitigating Cyber Risk Means Understanding Time

Source : https://www.forbes.com

https://www.gartner.com/smarterwithgartner/hacked-what-to-tell-the-board-about-cybersecurity/
https://www.forbes.com/
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Towards: “Responsive Security”

40

Responsive & Readiness Mentality

Source: “Responsive Security, Be Ready to Be Secure”, Meng-Chow Kang 

Fortress Mentality
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IT, INFORMATION SECURITY, CYBERSECURITY FRAMEWORK,
STANDARDS & BEST PRACTICES AS OUR PRINCIPLE KNOWLEDGE
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พระราชบัญญัติการรักษาความมัน่คงปลอดภัยไซเบอร์

Source: ACIS Research
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https://news.minitex.umn.edu/news/2020-07/one-second-poll-results-privacy-vs-personalization
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Personalized Marketing: The New Era Of Personalization

Credit : https://www.feedough.com/

https://www.feedough.com/
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“Gain Consumer Confidence 
by Respecting Privacy With 
Your Big Data Marketing”

Credit : https://www.socialmediatoday.com
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The Marketing & Privacy Myth:

Are They Truly Incompatible?

Credit : https://www.medium.com
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Pre-Internet Marketing vs. Digital Marketing

Credit : https://www.medium.com
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Apple : “Privacy Matters”

Credit : https://www.apple.com

https://www.apple.com/
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iOS 14 : New “Privacy” Features
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iOS 14 : New “Privacy” Features
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How Google handles Privacy
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How Google handles Privacy
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How Google handles Privacy
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How Facebook handles Privacy
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How Facebook handles Privacy
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How Facebook’s customer handles their privacy 
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Digital 
Transforamation

Top Ten 
Cyber Threats 
and Trends for 

2019

Cybersecurity Act Guidance 
for CI & CII
“Banking 

& Financial 
Sector”Personal Data Protection Act






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ภาพรวมโครงสร้างล าดับของกฎหมายที่เกี่ยวข้อง

พระราชบัญญัติ (พ.ร.บ.)

พระราชกฤษฎีกา (พ.ร.ฎ.)

ประกาศหน่วยงานก ากับดูแล (คธอ. ฯลฯ)

หมายเหต:ุ หน่วยงานก ากับดูแล

 คธอ. คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 

 ธปท. ธนาคารแห่งประเทศไทย

 ก.ล.ต. คณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์

 คปภ. คณะกรรมการก ากับและส่งเสริมการประกอบธุรกิจประกันภัย

โครงสร้างล าดับกฎหมาย

Level #1

Level #2

Level #3

กฎหมายหลัก

กฎหมายล าดับรอง

กฎหมายล าดับที่สาม

ประกาศในราชกิจจานุเบกษา
http://www.ratchakitcha.soc.go.th/RKJ/announce/newrkj.jsp

http://www.ratchakitcha.soc.go.th/RKJ/announce/search.jsp

http://www.mratchakitcha.soc.go.th/index.php

http://www.etcommission.go.th/law.html

กฎหมายเกีย่วกบัธุรกรรมทางอเิล็กทรอนิกส ์

http://www.etcommission.go.th/standard.html

มาตรฐานเกีย่วกบัธุรกรรมทางอเิล็กทรอนิกส ์

https://capital.sec.or.th/webapp/nrs/nrs_table_of_contents.php

ประกาศ หนังสือเวียน วิธีปฏิบัติ ก.ล.ต.

http://oiceservice.oic.or.th/lawsearch.php

ประกาศ ระเบียบ คปภ.

ระเบียบขอ้บงัคบั > กฎหมายที่

เกี่ยวขอ้ง
https://www.dga.or.th/th/download/982/

ส านักงานพัฒนารัฐบาลดิจิทัล 
(องค์การมหาชน)

กฎหมาย พระราชบญัญตั ิ ( Th / En )

Th http://www.mdes.go.th/view/

En http://www.mdes.go.th/view/

กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม
Ministry of Digital Economy and Society

https://www.bot.or.th/App/FIPCS/Thai/PFIPCS_list.aspx

https://www.bot.or.th/Thai/FinancialInstitutions/InterestDocs/fiba_notification.pdf

ประกาศและหนังสือเวียนธนาคารแห่งประเทศไทย

https://www.bot.or.th/Thai/PaymentSystems/PSA_Oversight/Pages/RelatedLaws.aspx

https://standard.etda.or.th/?p=7181

กฎหมาย

https://www.etda.or.th/laws-sharing.html

ส านักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส์ (องค์การมหาชน)

https://standard.etda.or.th/?p=7181 ETDA Recommendation

http://www.etcommission.go.th/
http://www.etcommission.go.th/
https://www.bot.or.th/
https://www.bot.or.th/
https://www.sec.or.th/TH/Pages/Home.aspx
https://www.sec.or.th/TH/Pages/Home.aspx
http://www.oic.or.th/
http://www.oic.or.th/
http://www.ratchakitcha.soc.go.th/RKJ/announce/newrkj.jsp
http://www.ratchakitcha.soc.go.th/RKJ/announce/newrkj.jsp
http://www.ratchakitcha.soc.go.th/RKJ/announce/search.jsp
http://www.mratchakitcha.soc.go.th/index.php
http://www.etcommission.go.th/law.html
http://www.etcommission.go.th/
http://www.etcommission.go.th/
http://www.etcommission.go.th/standard.html
http://www.etcommission.go.th/
http://www.etcommission.go.th/
https://www.sec.or.th/
https://www.sec.or.th/
https://capital.sec.or.th/webapp/nrs/nrs_table_of_contents.php
http://oiceservice.oic.or.th/lawsearch.php
http://www.oic.or.th/
http://www.oic.or.th/
https://www.dga.or.th/
https://www.dga.or.th/
https://www.dga.or.th/th/download/982/
http://www.mdes.go.th/
http://www.mdes.go.th/
http://www.mdes.go.th/view/1/%E0%B8%9E%E0%B8%A3%E0%B8%B0%E0%B8%A3%E0%B8%B2%E0%B8%8A%E0%B8%9A%E0%B8%B1%E0%B8%8D%E0%B8%8D%E0%B8%B1%E0%B8%95%E0%B8%B4
http://www.mdes.go.th/view/1/%E0%B8%9E%E0%B8%A3%E0%B8%B0%E0%B8%A3%E0%B8%B2%E0%B8%8A%E0%B8%9A%E0%B8%B1%E0%B8%8D%E0%B8%8D%E0%B8%B1%E0%B8%95%E0%B8%B4
http://www.mdes.go.th/view/1/%E0%B8%81%E0%B8%8E%E0%B8%AB%E0%B8%A1%E0%B8%B2%E0%B8%A2%E0%B8%A0%E0%B8%B2%E0%B8%A9%E0%B8%B2%E0%B8%AD%E0%B8%B1%E0%B8%87%E0%B8%81%E0%B8%A4%E0%B8%A9
http://www.mdes.go.th/view/1/%E0%B8%81%E0%B8%8E%E0%B8%AB%E0%B8%A1%E0%B8%B2%E0%B8%A2%E0%B8%A0%E0%B8%B2%E0%B8%A9%E0%B8%B2%E0%B8%AD%E0%B8%B1%E0%B8%87%E0%B8%81%E0%B8%A4%E0%B8%A9
https://www.bot.or.th/
https://www.bot.or.th/
https://www.bot.or.th/App/FIPCS/Thai/PFIPCS_list.aspx
https://www.bot.or.th/Thai/FinancialInstitutions/InterestDocs/fiba_notification.pdf
https://www.bot.or.th/Thai/PaymentSystems/PSA_Oversight/Pages/RelatedLaws.aspx
https://standard.etda.or.th/?p=7181
https://www.etda.or.th/laws-sharing.html
https://www.etda.or.th/
https://www.etda.or.th/
https://standard.etda.or.th/?p=7181
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กฎหมายธุรกรรม
ทางอิเล็กทรอนิกส์

กฎหมายการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์

กฎหมาย
ระบบการช าระเงิน

กฎหมายดิจิทัล
เพื่อเศรษฐกิจและสังคม

กฎหมาย
ความมั่นคงปลอดภัยไซเบอร์

กฎหมาย
คุ้มครองข้อมูลส่วนบุคคล

Electronic Transaction Computer-related Crime

Payment System Digital Economy and Society

Cyber Security Personal Data Protection
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พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544
พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

(ฉบับท่ี 2) พ.ศ. 2551

พระราชกฤษฎีกาจัดตั้งส านักงานพฒันาธุรกรรมทางอิเล็กทรอนิกส ์(องค์การมหาชน) พ.ศ. 2554

พระราชบัญญัติส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2562

พระราชบัญญัติว่าด้วยการกระท าความผิดเกีย่วกับคอมพิวเตอร์ พ.ศ. 2550

พระราชบัญญัติว่าด้วยการกระท าความผิดเกีย่วกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560

พระราชบัญญัติระบบการช าระเงิน พ.ศ. 2560

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

ประกาศในราชกิจจานุเบกษา
14 เมษายน 2562

ประกาศในราชกิจจานุเบกษา
27 พฤษภคม 2562

ประกาศในราชกิจจานุเบกษา
27 พฤษภคม 2562

พระราชบัญญัติการพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม พ.ศ. 2560

พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดจิิทัล พ.ศ. 2562

พระราชกฤษฎีกาจัดตั้งส านักงานพฒันารัฐบาลดจิิทัล (องค์การมหาชน) พ.ศ. 2561

พระราชบัญญัติองค์กรจัดสรรคลื่นความถี่และก ากับการประกอบกิจการวิทยุกระจายเสียง วิทยุโทรทัศน์ และกิจการโทรคมนาคม (ฉบับที่ 2) พ.ศ. 2560

พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์
(ฉบับท่ี 2) พ.ศ. 2551

พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์
(ฉบับท่ี 2) พ.ศ. 2551

ประกาศในราชกิจจานุเบกษา 14 เมษายน 2562 ประกาศในราชกิจจานุเบกษา 22 พฤษภคม 2562

พระราชกฤษฎีกาก าหนดหลักเกณฑ์
และวิธีการในการท าธุรกรรม

ทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549
หน่วยงานของรัฐ (ส่วนราชการ รัฐวิสาหกิจ ฯลฯ)

พระราชกฤษฎีกาว่าด้วยการควบคุมดูแล
ธุรกิจบริการการช าระเงิน

ทางอิเล็กทรอนิกส์ พ.ศ. 2551

พระราชกฤษฎีกาว่าด้วยวิธีการ
แบบปลอดภัยในการท าธุรกรรม
ทางอิเล็กทรอนิกส์ พ.ศ. 2553

หน่วยงานโครงสร้างพื้นฐานส าคัญของประเทศ (Critical Infrastructure: CI)ผู้ประกอบธุรกิจให้บริการการช าระเงินทางอิเล็กทรอนิกส์

 ระดับเคร่งครัด
 ระดับกลาง
 ระดับพื้นฐาน

http://www.ratchakitcha.soc.go.th/DATA/PDF/2562/A/069/T_0020.PDF
http://www.ratchakitcha.soc.go.th/DATA/PDF/2562/A/069/T_0020.PDF
http://www.ratchakitcha.soc.go.th/DATA/PDF/2562/A/069/T_0052.PDF
http://www.ratchakitcha.soc.go.th/DATA/PDF/2562/A/069/T_0052.PDF
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Thailand Data Protection Law: 
พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล
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Data Protection Law
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กฎหมายส าคัญท่ีเกี่ยวข้องด้านการคุ้มครองข้อมูลส่วนบุคคล

พระราชกฤษฎีกาก าหนดหลักเกณฑ์
และวิธีการในการท าธุรกรรมทาง
อิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
เรื่อง แนวนโยบายและแนวปฏิบัติ

ในการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานของรัฐ 
พ.ศ. 2553

1.0

1.1

พระราชบัญญัติ
ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

พ.ศ. 2544

1.1.2

การจัดท านโยบายการคุ้มครองข้อมูลสว่นบุคคล
(Data Protection Policy)

หลักการด้านการคุ้มครองข้อมูลส่วนบคุคล
(Reference OECD Privacy Principles)

1. การเก็บรวบรวมข้อมูลส่วนบุคคลอย่างจ ากัด
2. คุณภาพของข้อมูลส่วนบุคคล
3. การระบุวัตถุประสงค์ในการเกบ็รวบรวม
4. ข้อจ ากัดในการน าข้อมูลส่วนบุคคลไปใช้
5. การรักษาความม่ันคงปลอดภัย
6. การเปิดเผยเกีย่วกบัการด าเนินการแนวปฏิบัติ 

และนโยบายที่เกี่ยวข้องกบัข้อมูลสว่นบุคคล
7. การมีส่วนร่วมของเจ้าของข้อมูล
8. ความรับผิดชอบของบุคคลซึ่งท าหน้าที่

ควบคุมข้อมูล

การจัดท าแนวปฏิบัติ (ข้อปฏิบัติ) 
การคุ้มครองข้อมูลส่วนบุคคล (Practices)

หน่วยงานภาครัฐ (สว่นราชการ รัฐวสิาหกจิ ฯลฯ)
Government agencies, State Enterprise

(ร่าง) พระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. ....

Data Protection

หน่วยงานองคก์รทั่วไป
All Enterprises in Thailand

Source: “OECD Privacy Principles”; “OECD Guidelines on the 

Protection of Privacy and Transborder Flows of Personal Data”, 

http://oecdprivacy.org/

หลักการรวบรวมข้อมูลอย่างจ ากัด  

หลักการคุณภาพของข้อมูล  

หลักการการระบุวัตถุประสงค์  

หลักการใช้ข้อมูลอย่างจ ากัด  

หลักการรักษาความปลอดภัยของข้อมูล  

หลักการเปิดเผย  

หลักการมีส่วนร่วมของเจ้าของข้อมูล  

หลักการความรับผิดชอบ  

Collection Limitation Principle

Data Quality Principle

Purpose Specification Principle

Use Limitation Principle

Security Safeguards Principle

Openness Principle

Individual Participation Principle

Accountability Principle

G
a
p

Data Protection Laws
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Principles for Personal Information/Data Protection (Privacy)
The OECD Privacy Principles

1. Collection Limitation Principle

2. Data Quality Principle

3. Purpose Specification Principle

4. Use Limitation Principle

5. Security Safeguards Principle

6. Openness Principle

7. Individual Participation Principle

8. Accountability Principle

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานของรัฐ พ.ศ. 2553
ข้อ 1 ใหจ้ัดท านโยบายในการคุ้มครองข้อมูลส่วนบุคคลเป็นลายลักษณ์อักษร (อ้างอิงหลักการคุ้มครองข้อมูลส่วนบุคคล 8 ประการ)

• การเก็บรวบรวมข้อมูลส่วนบุคคลอย่างจ ากัดหลักการรวบรวมข้อมูลอย่างจ ากัด :

• คุณภาพของข้อมูลส่วนบุคคลหลักการคุณภาพของข้อมูล :

• การระบุวัตถุประสงค์ในการเก็บรวบรวมหลักการการระบุวัตถุประสงค์ :

• ข้อจ ากัดในการน าข้อมูลส่วนบคุคลไปใช้หลักการใช้ข้อมูลอย่างจ ากัด :

• การรักษาความมั่นคงปลอดภัยหลักการรักษาความปลอดภัยของข้อมูล :

• การเปิดเผยเกี่ยวกับการด าเนินการ แนวปฏิบัติ และนโยบายท่ีเกี่ยวข้องกับข้อมูลส่วนบุคคลหลักการเปิดเผย :

• การมีส่วนร่วมของเจ้าของข้อมูลหลักการมีส่วนร่วมของเจ้าของข้อมูล :

• ความรับผิดชอบของบุคคลซึ่งท าหน้าที่ควบคุมข้อมูลหลักการความรับผิดชอบ :
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Lawful Basis for Processing Under GDPR 
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Source : https://www.serveIT.com/



 Security Intelligence

©  All Rights ReservedACIS 

Lawful Basis for Processing Under GDPR 
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Source : https://www.i-scoop.eu/
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Source : Thailand Data Protection Guidelines 2.0
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พระราชบัญญัติคุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562

เพื่อให้การคุม้ครองขอ้มูลส่วนบุคคลมีประสิทธิภาพ และเพื่อให้มี
มาตรการเยียวยาเจ้าของขอ้มูลส่วนบุคคลจากการถูกละเมิดสิทธิใน
ขอ้มูลส่วนบุคคล ซ่ึงการตราพระราชบัญญัตินีส้อดคลอ้งกับเง่ือนไข
ทีบั่ญญัติไวใ้นมาตรา ๒๖ ของรัฐธรรมนูญแห่งราชอาณาจกัรไทยแล้ว

 เหตุผลและความจ าเป็น

เพื่อก าหนดหลักเกณฑ์ กลไก 
หรือมาตรการก ากับดูแลเกีย่วกับ

การให้ความคุม้ครองขอ้มูลส่วนบุคคล
ทีเ่ป็นหลักการโดยทัว่ไป

สอดคล้อง
ตามหลักการสากล

และ GDPR

การคุ้มครองข้อมูลส่วนบุคคล

ผู้ประมวลผลข้อมูลส่วนบุคคล

เก็บรวบรวม

ใช้

เปิดเผย

สิทธิของเจ้าของข้อมูลส่วนบุคคล

ผู้ควบคุมข้อมูลส่วนบุคคล

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล

Intensive Masterclass: Personal Data Protection 82
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 เหตุผลและความจ าเป็น
สิทธิของเจ้าของขอ้มลูส่วนบุคคลคุม้ครองขอ้มูลสว่นบุคคล

ทีเ่ป็นหลักการโดยทัว่ไป

บทบาทหนา้ที่

ผูค้วบคมุ
ขอ้มูลส่วนบคุคล

ผูป้ระมวลผล
ขอ้มูลส่วนบคุคล

(Data Controller) (Data Processor)

(Data Subject)

เจ้าหนา้ทีคุ่ม้ครองขอ้มลูส่วนบคุคล

(Data Protection Officer: DPO)

ความกา้วหนา้ทางไอที รวมทัง้ระบบส่ือสาร

การเปิดเผยขอ้มูลสว่นบุคคลสามารถท าได้งา่ย สะดวก รวดเร็ว

อาจน ามาซึ่งความเดือนร้อน ร าคาญ หรือความเสียหาย

เพ่ือให้มีมาตรการก ากับดูแลการให้ความคุม้ครองขอ้มูลสว่นบุคคล

พระราชบัญญัติคุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล
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พระราชบัญญัติคุม้ครองขอ้มูลสว่นบุคคล พ.ศ. ๒๕๖๒

มาตรา ๙๑ – มาตรา ๙๖

มาตรา ๗๙ – มาตรา ๙๐

มาตรา ๗๗ – มาตรา ๗๘

มาตรา ๗๑ – มาตรา ๗๖

มาตรา ๔๓ – มาตรา ๗๐

มาตรา ๓๐ – มาตรา ๔๒

มาตรา ๑๙ – มาตรา ๒๙

มาตรา ๘ – มาตรา ๑๘

มาตรา ๑ – มาตรา ๗

• คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลหมวด ๑
• การคุม้ครองขอ้มูลส่วนบุคคลหมวด ๒
• สิทธิของเจ้าขอ้มูลส่วนบุคคลหมวด ๓
• ส านักงานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลหมวด ๔
• การร้องเรียนหมวด ๕
• ความรับผิดทางแพง่หมวด ๖
• บทก าหนดโทษหมวด ๗
• บทเฉพาะกาล-

• การบังคับใช้ ค านิยามมาตรา ๑-๗

มาตรา ๑๙ – มาตรา ๒๑ส่วนที ่๑ บททัว่ไป

มาตรา ๒๒ – มาตรา ๒๖ส่วนที ่๒ การเก็บรวบรวมขอ้มูลส่วนบุคคล

มาตรา ๒๗ – มาตรา ๒๙ส่วนที ่๓ การใช้หรือเปิดเผยขอ้มูลส่วนบุคคล

มาตรา ๗๙ – มาตรา ๘๑ส่วนที ่๑ โทษอาญา

มาตรา ๘๒ – มาตรา ๙๐ส่วนที ่๒ โทษทางปกครอง

มาตรา ๓๐ – มาตรา ๓๖สิทธิของเจ้าขอ้มูลส่วนบุคคล

มาตรา ๓๗ – มาตรา ๓๙หน้าทีข่องผูค้วบคุมขอ้มูลส่วนบุคคล

มาตรา ๔๐หน้าทีข่องผูป้ระมวลขอ้มูลสว่นบุคคล 

มาตรา ๔๑ – มาตรา ๔๒เจ้าหน้าทีคุ่ม้ครองขอ้มูลส่วนบุคคล
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สิทธิของเจ้าของข้อมูลส่วนบุคคล

หน้าท่ีและอ านาจ

หน้าท่ีและอ านาจ

กรรมการโดยต าแหน่ง จ านวน 5 คน
+ กรรมการผู้ทรงคุณวุฒิ * จ านวน 9 คน ซ่ึงสรรหาและแต่งตั้งจาก

ผู้มีความรู้ ความเชี่ยวชาญ และประสบการณ์เป็นท่ีประจักษ์

ประธานกรรมการ (สรรหาและแต่งตั้งจากผู้มีความรู้ 
ความเชี่ยวชาญ และประสบการณ์เป็นท่ีประจักษ์
ปลัดกระทรวง ก.ดิจิทัลฯ เป็นรองประธานกรรมการ

ปลัดส านักนายกรัฐมนตรี
เลขาธิการคณะกรรมการกฤษฎีกา
เลขาธิการคณะกรรมการคุ้มครองผู้บริโภค
อธิบดีกรมคุ้มครองสิทธิและเสรีภาพ
อัยการสูงสุด

เลขาธิการส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล เป็นกรรมการและเลขานุการ

คณะกรรมการสรรหา

ส านักงานคณะกรรมการคุ้มครองข้อมลูส่วนบุคคล เป็นหน่วยงานของรัฐ มีฐานะเป็นนิติบุคคล 
และไม่เป็นส่วนราชการตามกฎหมายวา่ด้วยวธิกีารงบประมาณหรือกฎหมายอื่น

พนักงานเจ้าหน้าที่
การขอความยนิยอมต้องท าโดยชดัแจ้ง เป็นหนังสือ
หรือท าโดยผ่านระบบอิเล็กทรอนิกส์ เว้นแต่โดยสภาพ
ไม่อาจขอความยนิยอมด้วยวธิกีารดังกล่าวได้

คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล

ส านักงาน
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล

PROCESS

PEOPLE
TECHNO-

LOGY

แผนแม่บทการด าเนินงาน
ด้านการส่งเสริมและการคุ้มครองข้อมูลส่วนบุคคล

มาตรการหรือแนวทางการ
ด าเนินการการคุ้มครองข้อมูล

ส่วนบุคคล

หลักเกณฑ์การให้ความ
คุ้มครองข้อมูลส่วนบุคคลท่ีส่ง

หรือโอนไปยังต่างประเทศ

ข้อปฏิบัติการคุ้มครองข้อมูลส่วนบุคคล

ทักษะการเรียนรู้และ
ความเข้าใจเก่ียวกับการ
คุ้มครองข้อมูลส่วนบุคคล

การวิจัยเพื่อพัฒนาเทคโนโลยี
ท่ีเก่ียว ข้องกับการคุ้มครอง

ข้อมูลส่วนบุคคล

คณะกรรมการผู้เชี่ยวชาญ

‘Consent’

‘Complain’

ภาพรวมการคุ้มครองข้อมูลส่วนบุคคลในระดับชาติ 
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พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล vs. GDPR

IT-GRC, Privacy and Cybersecurity Management 86

The EU General Data Protection Regulation (GDPR) 

Right to be informed Article 13

Right of access by the data subject Article 15

Right to be rectification Article 16

Right of automated decision making 

and profiling
Article 22

Right to restrict processing Article 18

Right to erasure (‘Right to be forgotten’) Article 17

Article 14

Notification obligation regarding rectification or erasure 

of personal data or restriction of processing
Article 19

Right to data portability Article 20

Right to object Article 21

สิทธิของเจ้าของข้อมูลส่วนบุคคล
ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ....
(ฉบับฯสภานิติบัญญัติแห่งชาติ เห็นสมควรประกาศใช้เป็นกฎหมายแล้ว 28 กุมภาพันธ์ 2562)

มาตรา 00สทิธใินการไดร้บัแจง้ขอ้มลู

มาตรา 00สทิธใินการเขา้ถงึขอ้มลู

มาตรา 00สทิธใินการแกไ้ขขอ้มลู

มาตรา 00สทิธไิมอ่นุญาตใหใ้ชร้ะบบการตดัสนิใจด าเนินการอตัโนมตัิ

มาตรา 00สทิธใินการจ ากดัการใหข้อ้มลู

มาตรา 00สทิธใินการขอลบขอ้มลู

มาตรา 00สทิธใินการไดร้บัการแจง้เตอืนทีเ่กีย่วขอ้งกบัสทิธดิา้นต่าง 

มาตรา 00สทิธใินการโอนยา้ยขอ้มลู

มาตรา 00สทิธทิีจ่ะปฏเิสธการใหใ้ชข้อ้มลู
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พระราชบัญญัติคุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562

Intensive Masterclass | Personal Data Protection  หลักสูตรการเตรียมความพร้อมและแนวทางด าเนินการตามกฎหมาย

Course Agenda

Intensive Masterclass: PART I

สาระส าคัญ พ.ร.บ.คุม้ครองขอ้มูลสว่นบุคคล
ภาพรวมสาระส าคัญ ผลการบังคับใช้ของกฎหมาย 
ความส าคัญและภาพรวมบทบาทหนา้ทีข่องหนว่ยงานองคก์รทีมี่การเก็บรวบรวม ใช้ หรือเปิดเผยขอ้มูลส่วนบุคคล

หลักการคุม้ครองขอ้มูลสว่นบุคคล ภัยคุกคามและความเสีย่ง
ภาพรวมภัยคุกคามและความเสี่ยง Privacy Risk หลักการคุม้ครองขอ้มูลส่วนบุคคล สิทธิของเจ้าของขอ้มูล
การพิจารณาขอ้มูลองคก์รและการระบุขอ้มูลส่วนบุคคล ภาพรวมแนวทางด าเนินการ

บทบาทหนา้ทีแ่ละแนวทางด าเนินการของหนว่ยงาน/องคก์ร
หนา้ทีข่องผูค้วบคุมขอ้มูลส่วนบุคคล (Data Controller) หนา้ทีข่องผูป้ระมวลผลขอ้มูลส่วนบุคคล (Data Processor)
และหนา้ทีข่องเจ้าหนา้ทีคุ่ม้ครองขอ้มูลส่วนบุคคล (DPO)

แนวทางการประเมินองคก์รและการเตรียมความพร้อม
ตัวอยา่งการประเมิน Gap Assessment ตามขอ้ก าหนดกฎหมาย
ภาพรวมมาตรฐานการบริหารจัดการขอ้มูลส่วนบุคคล และแนวปฏิบัติการคุม้ครองขอ้มูลส่วนบุคคล

1

2

3

4
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พระราชบัญญัติคุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562

Intensive Masterclass | Personal Data Protection  หลักสูตรการเตรียมความพร้อมและแนวทางด าเนินการตามกฎหมาย

Course Agenda

Intensive Masterclass: PART II

แนวทางด าเนินการสอดคลอ้งตามกฎเกณฑ ์GDPR
ภาพรวมความสอดคล้องของกฎหมายกับขอ้ก าหนด GDPR แนวทางด าเนินการตามกฎหมายกับขอ้ก าหนด GDPR
บทบาทหนา้ทีข่องเจ้าหนา้ทีคุ่ม้ครองขอ้มูลส่วนบุคคล (DPO) และการจัดจ้าง Outsourcing DPO

กรอบมาตรฐานฯ การประเมินผลกระทบและความเสีย่ง
กรอบมาตรฐานการคุม้ครองขอ้มูลส่วนบุคคล (Privacy Framework) แนวทางการประเมินผลกระทบและความเสีย่ง
แนวการการจัดท ามาตรการและแนวปฏิบัติในการคุม้ครองขอ้มูลส่วนบุคคล

แนวทางด าเนินการก ากับดูแลและบริหารจัดการขอ้มูล
ภาพรวมการจัดการขอ้มูลด้านกระบวนการและด้านเทคนิค แนวทางการก ากับดูแลขอ้มูล (Data Governance)
แนวทางการบริหารจัดการขอ้มูล (Data Management) แนวทางการจัดชัน้ขอ้มูล (Data Classification)

แนวทางการจัดการขอ้มูล
แนวทางการจัดการขอ้มูลด้านเทคนิค (Data Quality Management, Metadata, ฯลฯ) 
และกระบวนการทางเทคนิค 

5

6

7

8
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สรุปภาพรวมแนวทางด าเนินการคุม้ครองขอ้มูลสว่นบุคคล

 แนวทางการก ากับดูแลในการคุม้ครองขอ้มูลสว่นบุคคล

 โครงสร้างการก ากับดูแล นโยบายการคุม้ครองขอ้มูลสว่น
บุคคล และกรอบการด าเนินงาน Data Protection 
(Privacy Framework)

 ก าหนด “เจ้าหนา้ทีคุ่ม้ครองขอ้มูลสว่นบุคคล” (Data 
Protection Officer: DPO) / “ตัวแทน”

 ก าหนด “ผูป้ระมวลผลขอ้มูลสว่นบุคคล / “ตัวแทน”

 ก าหนด Business Owner, Data Owner, Data 
Protection Officer

 พิจารณาขอ้มูลตา่ง ๆ ขององคก์ร เพ่ือก าหนด 
“ขอ้มูลส่วนบุคคล” ทีต่อ้งด าเนินการตามกฎหมายหรือ
กฎเกณฑที์ป่ระกาศบังคับใช้
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สรุปภาพรวมแนวทางด าเนินการคุม้ครองขอ้มูลสว่นบุคคล

 กรอบการก ากับดูแลและบริหารจัดการขอ้มูลระดับองคก์ร (Data 
Governance, Data Management, Data Protection)

 กรอบการบริหารความเสีย่ง การประเมินความเสีย่ง การประเมินผลกระทบ
ดา้นการคุม้ครองขอ้มูลสว่นบุคคล (Privacy/Data Protection Impact 
Assessment, Risk Assessment)

 ก าหนด Business Owner, Data Owner, Data Protection Officer

 วิธีปฏิบัติ ขัน้ตอนปฏิบัติ คูมื่อการปฏิบัติงานในการคุม้ครองขอ้มูลสว่นบุคคล

 การสร้างความตระหนัก การเสริมสร้างความรู้ให้กับผูป้ฏิบัติงาน

 กรอบการประสานกับหนว่ยงานก ากับดูแล หนว่ยงานภาครัฐ และหนว่ยงาน 
ความร่วมมืออื่นๆ

Intensive Masterclass: Personal Data Protection 90



©  All Rights Reserved IT-GRC and Regulatory ComplianceACIS

 Security Intelligence

สรุปภาพรวมแนวทางด าเนินการคุม้ครองขอ้มูลสว่นบุคคล

เจ้าของขอ้มูลสว่นบุคคล
(Data Subject / PII principal )

(Natural person)
ผูค้วบคุมขอ้มูลสว่นบุคคล

(PII/Data Controller)

“ขอ้มลูสว่นบคุคล” : ขอ้มูลเกีย่วกับบุคคลซึ่งท าให้
สามารถระบุตัวบุคคลนัน้ได้ ไมว่่าทางตรงหรือ
ทางอ้อม แต่ไมร่วมถึงขอ้มลูของผูถ้ึงแกก่รรม
โดยเฉพาะ
สิทธขิองเจ้าของขอ้มลูส่วนบคุคล
 สิทธิขอเขา้ถึงและขอรับส าเนาขอ้มลูสว่นบคุคล
 สิทธิขอรับขอ้มูลสว่นบุคคล ส่งหรือโอนขอ้มลู

ส่วนบุคคล
 สิทธิคัดคา้นการเก็บรวบรวม ใช้ หรือเปิดเผย

ขอ้มูลส่วนบุคคลทีเ่กีย่วกับตนเมื่อใดกไ็ด้
 สิทธิขอให้ผูค้วบคุมขอ้มลูส่วนบุคคล

ด าเนินการลบหรือท าลาย หรือท าให้ขอ้มูล
ส่วนบุคคลเป็นขอ้มลูทีไ่มส่ามารถระบุตัว
บุคคลทีเ่ป็นเจ้าของขอ้มลูส่วนบุคคลได้

 สิทธิขอให้ผูค้วบคุมขอ้มลูส่วนบุคคลระงับ  
การใช้ขอ้มูลส่วนบุคคลได้

“ผู้ควบคมุขอ้มลูสว่นบคุคล” : บุคคลหรือนิตบิุคคล
ซึ่งมีอ านาจหนา้ทีต่ัดสนิใจเกีย่วกับการเก็บ
รวบรวม ใช้ หรือเปิดเผยขอ้มูลสว่นบุคคล
หน้าที่
 จัดให้มีมาตรการรักษาความมัน่คงปลอดภยั
 ด าเนินการเพื่อป้องกันมิให้บุคคลหรือนิติบุคคล

อื่นทีไ่ม่ใช่ผู้ควบคุมข้อมลูส่วนบุคคล ใช้หรือ
เปิดเผยขอ้มูลสว่นบุคคลโดยปราศจากอ านาจ
หรือโดยมิชอบ

 จัดให้มีระบบการตรวจสอบเพื่อด าเนินการลบ
หรือท าลายขอ้มูลสว่นบุคคล

 แจ้งเหตุการณล์ะเมิดขอ้มลูสว่นบุคคล โดยไม่
ชักช้าภายในเจ็ดสิบสองชัว่โมง นับแต่ทราบเหตุ
เทา่ทีจ่ะสามารถกระท าได้

 แต่งตัง้ตวัแทน จัดให้มีเจ้าหนา้ทีคุ่ม้ครองขอ้มูล
ส่วนบุคคล ตามเงื่อนไขของขอ้กฎหมาย

“ผู้ประมวลผลขอ้มลูสว่นบคุคล” : บุคคลหรือนิติ
บุคคล ซึ่งด าเนินการเกีย่วกับการเก็บรวบรวม ใช้ 
หรือเปิดเผยขอ้มูลสว่นบุคคลตามค าสัง่หรือใน
นามของผูค้วบคุมขอ้มูลสว่นบุคคล 
ทัง้นี ้บุคคลหรือนิติบุคคลซึ่งด าเนินการดังกลา่ว  
ไมเ่ป็นผูค้วบคุมขอ้มลูสว่นบุคคล
หน้าที่
 ด าเนินการเกีย่วกับการเก็บรวบรวม ใช้ หรือ

เปิดเผยขอ้มูลสว่นบุคคลตามค าสัง่ทีไ่ด้รับ จาก
ผูค้วบคุมขอ้มูลสว่นบุคคลเทา่นัน้ 

 จัดให้มีมาตรการรักษาความมัน่คงปลอดภยั
 จัดท าและเก็บรักษาบันทึกรายการของกิจกรรม

การประมวลผลขอ้มลูสว่นบุคคลไว้ตาม
หลักเกณฑ์และวิธีการทีป่ระกาศก าหนด

 แต่งตัง้ตวัแทน จัดให้มีเจ้าหนา้ทีคุ่ม้ครองขอ้มูล
ส่วนบุคคล ตามเงื่อนไขของขอ้กฎหมาย

“เจ้าหนา้ทีคุ่ม้ครองขอ้มลูสว่นบคุคล” ของผู้
ควบคุมขอ้มลูส่วนบุคคล หรือของผูป้ระมวลผล
ขอ้มูลส่วนบุคคล 
o มีคุณสมบัติ ความรู้หรือความเชีย่วชาญ

เกีย่วกับการคุม้ครองขอ้มลูสว่นบุคคลตามที่
คณะกรรมการก าหนด

o อาจเป็นพนักงานของผูค้วบคุมขอ้มูลสว่นบุคคล
หรือผูป้ระมวลผลขอ้มลูสว่นบุคคลหรือเป็นผู้
รับจ้างให้บริการตามสัญญากับผูค้วบคุมขอ้มูล
ส่วนบุคคลหรือผูป้ระมวลผลขอ้มลูสว่นบุคคล

หน้าที่
 ให้ค าแนะน าเกีย่วกับการปฏิบัติตาม พ.ร.บ.นี้
 ตรวจสอบการด าเนินงานเกีย่วกับการเก็บ

รวบรวม ใช้ หรือเปิดเผยขอ้มูลสว่นบุคคล
 ประสานงานและให้ความร่วมมอืกับส านักงาน
 รักษาความลบัของขอ้มูลสว่นบุคคลทีต่นลว่งรู้

เจ้าหนา้ทีคุ่ม้ครองขอ้มูลสว่นบุคคล
(Data Protection Officer: DPO)

ผูป้ระมวลผลขอ้มูลสว่นบุคคล
(PII/Data Processor)
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Personal Data Protection Compliance
Principles, Rights, Responsibilities, Gap, Guidelines

‘Personal Data’ means any information relating to an identified or identifiable natural person (‘data subject’); 
an identifiable natural person is one who can be identified, directly or indirectly, in particular by reference to an identifier such as a name, an identification number, 

location data, an online identifier or to one or more factors specific to the physical, physiological, genetic, mental, economic, cultural or social identity of that natural person.

(Source: General Data Protection Regulation: GDPR, 2016)

“ขอ้มูลสว่นบุคคล” หมายความวา่ ขอ้มูลเกีย่วกับบคุคลซ่ึงท าให้สามารถระบตุัวบคุคลนัน้ได ้ไมว่า่ทางตรงหรือทางอ้อม แตไ่มร่วมถึงขอ้มูลของผูถ้ึงแกก่รรมโดยเฉพาะ
(ท่ีมา: พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562)

Regulatory Compliance: Personal Data / Personally Identifiable Information (PII) / Privacy

สาระส าคัญ
พ.ร.บ.คุม้ครองขอ้มูลส่วนบุคคล

(Personal Data Protection Act)

หลักการคุม้ครองขอ้มูลส่วนบุคคล
สิทธิของเจ้าของขอ้มูลส่วนบุคคล

ภัยคุกคามและความเสีย่ง

บทบาทหนา้ทีข่องผูค้วบคุมขอ้มูลส่วนบุคคล
ผูป้ระมวลผลขอ้มูลส่วนบุคคล

เจ้าหนา้ทีคุ่ม้ครองขอ้มูลส่วนบุคคล (DPO)

แนวทางการประเมินองคก์ร (Gap)
และการเตรียมความพร้อม (Guidelines)

มาตรฐานการบริหารจัดการขอ้มูลส่วนบุคคล

PART I
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หลักการคุม้ครองขอ้มูลส่วนบุคคล
Principles for Personal Information/Data Protection (Privacy)

27701

29100

ISO/IEC 27701
Extension to ISO/IEC 27001 and ISO/IEC 

27002 for Privacy Information 

Management — Requirements and 

Guidelines (Aug,2019)

ISO/IEC 29100

Privacy framework

The EU General 

Data Protection Regulation 

(GDPR) 

European Union Agency 

for Network and Information 

Security (ENISA)

Guidelines Governing 

the Protection of Privacy 

and Transborder Flows of 

Personal Data

The NIST Privacy Framework

(Draft 2019)

ประกาศคณะกรรมการธุรกรรม
ทางอิเล็กทรอนิกส์ 

เรื่อง แนวนโยบายและแนวปฏิบัติ
ในการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานของรัฐ

พ.ศ. 2553

พระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

ประกาศในราชกิจจานุเบกษา 27 พฤษภาคม 2562
มีผลบังคับใช้ตั้งแต่ 28 พฤษภาคม 2562
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What is DPO

 Data Protection Officer is a professional defined into the General Data Protection
Regulation (GDPR) of the EU.

 Since the introduction of the GDPR it was known as Chief Privacy Officer, that is
a professional figure mainly diffused in the anglo-saxon culture companies.

 DPO shall have competences and skills in terms of IT Security, Process
Analysis, Legal and Risk Management.

 The role of DPO consists in observing, evaluating and organizing the activities
and processes of data processing.



© - Copyright Bureau Veritas

When is a DPO required

 The GDPR requires the designation of a DPO in three specific cases:

1. where the processing is carried out by a public authority or body (irrespective
of what data is being processed);

2. where the core activities of the controller or the processor consist of processing
operations, which require regular and systematic monitoring of data subjects
on a large scale; and

3. where the core activities of the controller or the processor consist of processing
on a large scale of special categories of data or personal data relating to
criminal convictions and offences.
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DPO certification general Process

Basic requirements (academic

background + experience) 

80h Training course 

Examination

Certification 

To be checked by the 
examination body 

Training courses and 
examinations could be

provided by external partner
(ex. Local AssoDPO) or by Local 

BV Office 

Certification must be provided
by a different organisation than

the training one 



97"GDPR" - DPO Course (Ref. PG01, SCH73) © - Copyright Bureau Veritas – January 2018

Example of DPO certificate
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Key Risk-based Standards and Best Practices
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for IT-GRC, Privacy, Cybersecurity and Information Security Management

Source: ACIS research, www.acisonline.net

General Data Protection 

Regulation

ISO/IEC

29100

ISO/IEC

27552

Personal information management

Privacy (PII) 

Framework

GDPR
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Reference Risk-based Standards & Best Practices

NIST
Cybersecurity

Framework

ISO/IEC
27001

ISO/IEC 27000 Series
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Standards related to Privacy and Data Protection

 ISO/IEC 27701 - Extension to ISO/IEC 27001 

and ISO/IEC 27002 for Privacy Information 

Management — Requirements and Guidelines

 ISO/IEC 27001 - Information Security 

Management Systems — Requirements

 General Data Protection Regulation (EU GDPR)

 ISO/IEC 27002 - Code of practice for 

information security controls

 ISO/IEC 29134 – Guidelines for privacy impact assessment

 ISO/IEC 29151 / ITU-T X.1058 – Code of practice for PII protection

 ISO/IEC 29190 – Privacy capability assessment model

 ISO/IEC 29146 – A framework for access management

 ISO/IEC 27018 – Code of practice for protection of PII 

in public Clouds acting as PII processors

 NIST Privacy framework (preliminary draft) : 

A Tool for Improving Privacy through Enterprise Risk Management

 ISO/IEC 29100 – Privacy framework

 ISO/IEC 29101 – Privacy architecture framework

 ISO/IEC TR 38505-1 – Governance of IT – Governance of data –

Part 1: Application of ISO/IEC 38500 to the governance of data

 ISO/IEC TR 38505-2 – Governance of IT – Governance of data –

Part 2: Implications of ISO/IEC 38505-1 for data management

 ISO/IEC 38500 – Governance 

of IT for the organization

 ISO/IEC TS 38501 – Governance 

of IT – Implementation guide

 ISO/IEC TR 38502 – Governance 

of IT – Framework and model

 ISO/IEC TR 38504 – Governance of IT – Guidance for 

principles – based standards in the governance of IT
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Overview of the NIST Privacy Framework

NIST Privacy Framework, Preliminary Draft Version, Sep. 2019
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ISO/IEC 29100:2011 Privacy Framework

1.  Consent and choice

2. Purpose legitimacy and specification

3. Collection limitation

4. Data minimization

5. Use, retention and disclosure limitation

6. Accuracy and quality

7. Openness, transparency and notice

8. Individual participation and access

9. Accountability

10. Information security

11. Privacy compliance

The Privacy Principles

Privacy Impact Assessment

Privacy Risk Assessment

Privacy Framework

อธิบาย/ดูรายละเอยีดเพิ่มเติมในการบรรยาย Day 2 (Part II) 
หัวข้อ 6 กรอบมาตรฐานการคุ้มครองข้อมูลส่วนบุคคล
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ISO/IEC 29101:2013 Privacy Architecture Framework

Figure 6 — The deployment of components in the privacy settings layer

the ICT system of the PII controller

the ICT system of the PII processor

the ICT system of the PII principal

อธิบาย/ดูรายละเอยีดเพิ่มเติมในการบรรยาย Day 2 (Part II) 
หัวข้อ 6 กรอบมาตรฐานการคุ้มครองข้อมูลส่วนบุคคล
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General and 14 Domains, 114 Controls

General and 7 Requirements Clauses

ISO/IEC 27701:2019 Privacy Information Management

Extension to ISO/IEC 27001 and ISO/IEC 27002 for Privacy 

Information Management — Requirements and Guidelines

Annex A (normative) PIMS-specific reference control objectives and controls (PII Controllers)

PIMS-specific requirements related to ISO/IEC 27001

Annex B (normative) PIMS-specific reference control objectives and controls (PII Processors)

Annex C (informative) Mapping to ISO/IEC 29100

Annex D (informative) Mapping to the General Data Protection Regulation

Annex E (informative) Mapping to ISO/IEC 27018 and ISO/IEC 29151

Annex F (informative) How to apply ISO/IEC 27701 to ISO/IEC 27001 and ISO/IEC 27002

PIMS-specific guidance related to ISO/IEC 27002

Additional ISO/IEC 27002 guidance for PII controllers

Additional ISO/IEC 27002 guidance for PII processors

Conditions for collection and processing

Obligations to PII principals

Privacy by design and privacy by default

PII sharing, transfer, and disclosure
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Cybersecurity and Privacy Risk Relationship

NIST Privacy Framework, Preliminary Draft Version, Sep. 2019

Figure 2: Cybersecurity and Privacy Risk Relationship
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Cybersecurity and Privacy Risk Relationship

NIST Privacy Framework, Preliminary Draft Version, Sep. 2019

Figure 8: Using Functions to Manage Privacy Risk

Intensive Masterclass: Personal Data Protection 109



©  All Rights Reserved IT-GRC and Regulatory ComplianceACIS

 Security Intelligence

NIST Cybersecurity Framework and Privacy Framework

Version 1.1, 

16 April 2018 

PROTECT

DETECT

IDENTIFY

RESPOND

RECOVER

Functions

NIST Cybersecurity Framework

Anticipated End of 2019

Version 1.0

NIST Privacy Framework

IDENTIFY

Cybersecurity
Framework

Privacy
Framework

PROTECT

Identify-P

Govern-P

Control-P

Communicate-P

Protect-P

DETECT

RESPOND

RECOVER

Discussion Draft

30 April 2019 

Preliminary Draft

6 Sep 2019 

Request for information: Nov 2018 

Comment period

24 Oct 2019 
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Data Protection Implementation
Impact & Risk Assessment, Data Governance & Management

‘Personal Data’ means any information relating to an identified or identifiable natural person (‘data subject’); 
an identifiable natural person is one who can be identified, directly or indirectly, in particular by reference to an identifier such as a name, an identification number, 

location data, an online identifier or to one or more factors specific to the physical, physiological, genetic, mental, economic, cultural or social identity of that natural person.

(Source: General Data Protection Regulation: GDPR, 2016)

“ขอ้มูลสว่นบุคคล” หมายความวา่ ขอ้มูลเกีย่วกับบคุคลซ่ึงท าให้สามารถระบตุัวบคุคลนัน้ได ้ไมว่า่ทางตรงหรือทางอ้อม แตไ่มร่วมถึงขอ้มูลของผูถ้ึงแกก่รรมโดยเฉพาะ
(ท่ีมา: พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562)

General Data Protection Regulation, Personal Data Protection Framework, Process and Technique

แนวทางด าเนินการ
สอดคล้องตามกฎเกณฑ์ GDPR

กรอบมาตรฐานการคุม้ครองขอ้มูลส่วนบุคคล
การประเมินผลกระทบ การประเมินความเสีย่ง

แนวทางด าเนินการก ากับดูแล
และบริหารจัดการขอ้มูล

แนวทางการจัดการขอ้มูล
และกระบวนการทางเทคนิค

PART II
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Key Takeaway

Credit : 
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There is no “one size fits all” 
in privacy and security

Credit : https://staysafeonline.org/

https://staysafeonline.org/
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We are only as secure as the 
weakest link

Credit : https://staysafeonline.org/ 

https://staysafeonline.org/
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You can have security without 
privacy, but you can’t have 

privacy without security

Credit : https://staysafeonline.org/ 

https://staysafeonline.org/
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The bottom line is no person 
or business is without risk –
and we are often unaware of 

the magnitude of our 
exposure.

Credit : https://staysafeonline.org/

https://staysafeonline.org/
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We all have an obligation to 
ourselves to protect our 

information. When we entrust 
our data to a company, it 

becomes a shared partnership 
to protect that data.

Credit : https://staysafeonline.org/

https://staysafeonline.org/
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Security and transparency are 
privacy’s key driver of 

success.

Credit : https://staysafeonline.org/

https://staysafeonline.org/
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www.acisonline.net

ACIS Professional Center Co., Ltd.

Prinya.ho@acisonline.net

www.facebook.com/acisonline

www.twitter.com/prinyaACIS

www.facebook.com/prinyah

(@prinyaacis) 

www.youtube.com/thehackertv

www.youtube.com/thecyber911

www.TISA.or.th

Thailand Information Security Association (TISA)

www.cdicconference.com

Cyber Defense Initiative Conference

ขอบคุณครับ

We have been certified to                                                      standards.

ISO 22301:2012 (BCMS)

ISO/IEC 27001:2013 (ISMS)

ISO/IEC 20000-1:2011 (IT-SMS)

ACIS PROFESSIONAL CENTER
140/1 Kian Gwan Building 2, 18th Floor, Wireless Road, Lumpini, 

Pathumwan, Bangkok 10330, Thailand

Tel: +66 2 253 4736,  Fax: +66 2 253 4737  www.acisonline.net 

ACIS Professional Center Co., Ltd.

Facebook search : prinya hom-anek
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